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Tabela 7. Przyktad ujecia zagrozen i miejsc ich wystepowania dla matego obiektu
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1.4. Czym chronimy? [4]

Dzi$ do dyspozycji mamy najnowsze urzadzenia techniczne, ale do zaprojek-
towania skutecznego systemu ochrony niezbedne sa:

a) zabezpieczenia elektroniczne;

b) zabezpieczenia mechaniczne;

c) zabezpieczenia budowlane;

c) interwencja stuzb ochrony (policji) w przypadku naruszenia strefy chro-
nionej;

d) wlasciwa organizacja systemu ochrony, a takze miejsc pracy;

e) klarowne prawo;

f) planowanie przestrzeni wokot obiektu pod katem bezpieczenstwa;

h) przykiadny tryb zycia 0séb chronionych (takze stosowanie si¢ do zalecen
ochrony).

1.5. Kto za co jest odpowiedzialny? [5]

Opracowanie skutecznego systemu ochrony wymaga $cistego podziatu kom-
petencji [5]. Zgodnie z ustawg o ochronie 0séb i mienia, plany ochrony opracowuja
pracownicy ochrony fizycznej, ktérzy maja licencje II stopnia, natomiast systemy



40 R. Radziejewski, S.]. Siudalski. Ochrona 0sob i mienia

alarmowe projektujg pracownicy ochrony technicznej z licencjg II stopnia. Czy to
wystarczy? Nie, brakuje jeszcze wiedzy, jaka posiadaja lub powinny posiada¢ towa-
rzystwa ubezpieczeniowe, bo to one maja mozliwo$¢ gromadzenia i przetwarzania
najbardziej aktualnych informacji o skutecznosci zabezpieczen i o zagrozeniach.
Niestety, u nas wymagania towarzystw ubezpieczeniowych co do zabezpieczen sa
o wiele mniejsze niz w sasiednich krajach, brakuje takze mechanizméw groma-
dzenia i przetwarzania danych oraz dostepu do tych danych dla oséb planujgcych
systemy ochrony. Dlatego wiele decyzji podejmowanych przy planowaniu ochrony
jest btednych.

Warto tez wiedzieé, ze:

e wspoldziatanie roznych zabezpieczen w ochronie zmniejsza jej koszty
i zwieksza poziom ochrony

e do przetamania zabezpieczen, ktore dziatajg na réznej zasadzie, nie-
zbedna jest duza wiedza, a przestepcow z wiedzg interdyscyplinarng
jest niewielu

e przy zastosowaniu réznorodnych zabezpieczen wydluza sie czas niezbedny
do pokonania systemu ochrony

e im wiecej zabezpieczen, tym przestepca pozostawia po sobie bardziej
charakterystyczne $lady - nie tylko odciski palcow czy narzedzi, ale takze
slady, ktore umozliwiaja do$¢ dokladne ustalenie jego poziomu wiedzy
i umiejetnosci. Ma to ogromne znaczenie dla okreslenia, czesto dos¢
precyzyjnie, jego danych, a tym samym zwigksza sie szansa na odzyskanie
tupu

e 7aden system alarmowy nie strzela, nie zaklada kajdanek, nie moze samo-
czynnie uwiezi¢ cztowieka. Nie mozna réwniez, aby nie wej$¢ w konflikt
z prawem, zaklada¢ pulapek na przestepcow, ktére zagrazalyby ich zyciu
lub zdrowiu

e systemom alarmowym przypisana jest rola wykrywania i sygnalizowania
zagrozen, a tym samym uruchamiania interwencji, a zabezpieczeniom
mechanicznym - wydluzanie czasu, jakiego potrzebuje przestepca, aby
dosta¢ si¢ do ,tupu”

e przy planowaniu czy ocenie istniejacego systemu ochrony wazne jest
ustalenie, kto i za jakie decyzje czy dziatania jest odpowiedzialny — bez
tego ochrona jest przypadkowa (tab. 8). Wiekszo$¢ decyzji powinna by¢
podejmowana po konsultacjach miedzy kilkoma decydentami.
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Tabela 8. Zakres decyzji z okresleniem, kto je powinien podejmowac

Wybranie, okreslenie,
korekta - czyli decy-
zje i dzialania zmie-
rzajace do stworzenia
systemu ochrony

Projektant systemu

Producent urzadzen

Inwestor — uzytkownik

Kierownictwo

Polska Norma

Ubezpieczyciel

Policja

Wojsko

Firma monitorujaca

Laboratorium badawcze

Prawo w Polsce

Okreélenie, ustalenie
zagrozen

+

+ | Prawo miedzynarodowe - unijne

Podzial na strefy

Dopuszczalne straty

Sposoby interwencji

Wybér miejsca wy-
krywania

+ |+ [+ |+

+ |+ [+

+ |+ [+

+ |+ |+ [+

Wybdr zabezpieczen
mechanicznych

Wybdr zabezpieczen
elektronicznych

Wspotpraca zabezp.
mech. i elektr.

+/-

Rozmieszczenie
zabezpieczen

Procedury postepo-
wania przy wlamaniu

Procedury postepo-
wania przy napadzie

Procedury postepo-
wania przy awarii
technicznej

Procedury postepo-
wania przy sabotazu
systemu

Procedury postepowa-
nia przy zniszczeniu

Przeszkolenie uzyt-
kownikdow systemu

Konserwacja

Sprawdzian konser-
wagji

Sprawdzian dziatania
systemu
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1.6. Wspotdziatanie zabezpieczen [6]

Doboér odpowiedniego zestawu zabezpieczen dla konkretnego obiektu wymaga

wiedzy z wielu dziedzin i $wiadomosci, Zze powinny one ze sobg wspoldziata¢. Warto
wiedzie¢, ze najbardziej efektywna ich kombinacja powinna zawieraé:

zabezpieczenia mechaniczne, ktérych zadaniem jest maksymalne wydluzenie
czasu dotarcia przestepcéw do miejsc szczegélnie chronionych - wspoétdzia-
tajace z zabezpieczeniami elektronicznymi, jak réwniez dzialajace bez nich
systemy alarmowe uruchamiane zaréwno automatycznie, jak i recznie, ktore
przesla sygnal o zagrozeniu przynajmniej dwoma niezaleznymi torami do
miejsca, skad moze by¢ podjeta skuteczna interwencja

systemy kontroli dostepu ACC - dzialajace zar6wno z systemami alarmowymi,
jak i niezaleznie

systemy rejestrowania zdarzen — pracy ciagtej, uruchamiane automatycznie
oraz recznie — takze montowane jako pulapki, np. telewizja przemystowa, czyli
CCTV

systemy umozliwiajace weryfikacje sygnalow o zagrozeniu - realizowane
zaré6wno za pomocg odpowiednio rozbudowanego zestawu sygnalow wy-
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sylanych do stacji monitorowania, jak i podgladu wizyjnego czy nastuchu
akustycznego

e  procedury dziatania personelu, ktdre zapewniajg dodatkowa ochrong i prze-
ciwdzialanie przestepstwom

e  zapewnienie interwencji, ktéra przerwie dzialanie przestepcow.

1.7. Kto chroni? [7]

O nasze bezpieczenstwo dbaja (lub dba¢ powinni):

e policja

e wymiar sprawiedliwosci

e wyspecjalizowane stuzby

e pracownicy ochrony.

Z wymienionych stuzb w sytuacji bezposredniego zagrozenia tylko pracownicy
ochrony przeciwstawiaja sie przestepcy, z pozostalymi stuzbami najczg¢sciej mamy do
czynienia po fakeie, czyli po dokonaniu przestepstwa. Dla obywatela nie jest to komforto-
wa sytuacja, dlatego — jak uczy zycie — najlepiej samemu zadbac o swoje bezpieczenstwo
(takze poprzez zatrudnienie komercyjnych firm ochrony), polega¢ na sasiadach, a nie
liczy¢ na wyspecjalizowane stuzby czy przypadkowa interwencje innych osoéb.

1.8. Czynnik czasu [8]

Podstawowym czynnikiem, ktéry powinien by¢ brany pod uwage przy pla-
nowaniu ochrony jest czas, a dokladnie ustalenie, na jakie straty sie godzimy - co
ma bezposredni wplyw na czas, w jakim przestepca moze bezkarnie dziala¢, zanim
zostanie podjeta interwencja przerywajaca jego proceder. Wybor miejsca wykry-
wania przestepcy, wspoldzialanie zabezpieczenn mechanicznych i elektronicznych,
wybor sposobdw interwencji muszg by¢ podporzadkowane najwazniejszemu —
zminimalizowaniu strat do akceptowalnego poziomu.

Co moga przestepcy zrobi¢ w czasie:

3 sekund - przeskoczy¢ przez plot

15 sekund - ogotoci¢ w sklepie potke ze sprzetu
30 sekund - wej$¢ przez wybita szybe

60 sekund - odjecha¢ na odleglos¢ 1-2 km

10 minut - odjecha¢ na odlegtos¢ 10-20 km.

Na rysunku 4 pokazane sg straty, jakie powstaja np. podczas wltamania do
obiektu. Wylamanie drzwi wejsciowych, wylamanie drzwi do pomieszczenia sg strata
dla wlasciciela, ale nie sg zyskiem wlamywacza. W zaleznosci od fazy wykrywania
dziatania przestepcy, system alarmowy moze zadziata¢ juz przy:

e podchodzeniu przestepcy do drzwi

e wylamywaniu drzwi lub zamkéw

o wejsciu do srodka.
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Zdj. 30. ...a ten 73 kB i jego czytelnos¢ jest wystarczajaca

Jeszcze lepszy efekt mozna uzyska¢, montujac kamery p6t metra nizej, w pod-
cieniu. Koszty w obu przypadkach te same, a ochrona o wiele skuteczniejsza.
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Zdj. 31. Przyklad Zle umiejscowionych kamer
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Zdj. 32. Przyktad poprawnego umiejscowienia kamer

Ochrona hurtowni - dobry i zly przyklad

Tereny pod hurtownie sg drogie i dlatego nawet w tych nowo budowanych
miedzy $ciang budynku a ogrodzeniem najczesciej jest tylko tyle miejsca, ile
potrzeba na przejazd samochodem cigezarowym. Na podanym przykladzie
mamy ogrodzong hurtownie (rys. 21), ktérej jedna $ciana graniczy bezposred-
nio z droga (na rysunku po lewej), drugi dlugi bok budynku jest oddzielony
kilkumetrowym pasem od ogrodzenia, za ktérym znajduje si¢ takze droga
osiedlowa. Jak rozmiesci¢ kamery? Jak unikng¢ martwych pol widzenia? Jak
zapewni¢ czytelno$¢ obrazu? I najwazniejsze — na ile przydatny bedzie uzyski-
wany z nich obraz?

Pobiezna ocena systemu jest korzystna - duza liczba kamer sprawia wraze-
nie, ze obiekt jest dobrze chroniony. Dopiero analiza obrazu z kamer wykazuje
luki w ochronie, ktére mozna byto przewidzie¢, i takie zupelnie nieoczekiwane.
Kamery K-1, K-2, K-3 i K-4 parami zapewniaja obserwacje $cian zewnetrznych,
a takze ,pilnujg” siebie nawzajem, dzigki czemu nie ma pod nimi martwych
stref obserwacji. Mimo Ze s3 rozstawione w odlegtosci prawie 200 m od sie-
bie, to uzyskiwane z nich obrazy s3 wystarczajace do zapewnienia ochrony
(zdj. 33-36).



